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 SIDfmをご利用頂き誠にありがとうございます。 

 

――――――――――――――――――――――――――――――――――― 

■インデックス（ニュース） 

――――――――――――――――――――――――――――――――――― 

 

  -------------------------------------------------------------------- 

 【01】ニュース 

   ・トピック (43件) 

   ・警告・注意情報 (8件) 

   ・リリース情報(19件) 

   ・技術情報 (0件) 

   ・統計情報 (2件) 

   ・情報漏洩 (4件) 

   ・フィッシング (1件) 

   ・不正アクセス (0件) 

   ・Windows (4件) 

   ・Mac (0件) 

   ・Red Hat (0件) 

   ・企業・官公庁 (3件) 

  -------------------------------------------------------------------- 

 【02】設定変更手続きのご案内 

  -------------------------------------------------------------------- 

 【03】お問合せ 

  -------------------------------------------------------------------- 

 

                               ■■■■ 

 

――――――――――――――――――――――――――――――――――― 

【01】ニュース 

――――――――――――――――――――――――――――――――――― 

 

ニュースをカテゴリ毎に表示しています。 

 

（表示マークの意味） 

  ┗：関連するセキュリティホールの情報 

◆[トピック (43件)]--------------------------------------------------------- 

 

 

◎2020/03/09 

  ○サイバー空間の脅威は深刻な情勢--2019年の攻撃や犯罪動向 (ZDNet) 

    https://japan.zdnet.com/article/35150442/ 



 

  ○攻撃者が絶対優位になるもう 1つの要因が「コピペ」な理由 (ZDNet) 

    https://japan.zdnet.com/article/35150170/ 

 

  ○情報セキュリティーの 3要素を総合的に考える、CIAトライアド（上）(CIO 

    ) 

    https://project.nikkeibp.co.jp/idg/atcl/19/00076/022800001/ 

 

  ○グーグルの認証アプリ「Authenticator」、ワンタイムパスワードが盗ま 

    れるおそれ (CNET Japan) 

    https://japan.cnet.com/article/35150489/ 

 

  ○AMD製 CPUが 2つの新しい攻撃に対して脆弱 ～グラーツ工科大学などのセキ 

    ュリティ研究者が指摘 (impress) 

    https://forest.watch.impress.co.jp/docs/news/1239574.html 

 

  ○「2019年度情報セキュリティに対する意識調査」報告書について (IPA) 

    https://www.ipa.go.jp/security/economics/ishikichousa2019.html 

 

  ○【ほぼ 15秒アニメ】子ブタと学ぼう！情報セキュリティ対策のキホン (IP 

    A) 

    https://www.ipa.go.jp/security/measures/start.html 

 

◎2020/03/10 

  ○セキュリティパッチを適用しない理由、「方法が分からない」「設定が面 

    倒くさい」など、IPA調査 (impress) 

    https://internet.watch.impress.co.jp/docs/news/1239755.html 

 

  ○マルウエアを駆使する新たなサイバー攻撃「kiya」出現、その恐るべき特 

    徴とは (日経 xTECH) 

    https://xtech.nikkei.com/atcl/nxt/column/18/00598/121900053/ 

 

  ○パスワード漏洩を調べられる人気サイトに売却話、141社が応募も「流れ 

    た」理由 (日経 xTECH) 

    https://xtech.nikkei.com/atcl/nxt/column/18/00001/03720/ 

 

  ○「SNSで知り合った人と実際に会った」は 2割、IPAが 1万人対象の調査結果 

    を発表 (日経 xTECH) 

    https://xtech.nikkei.com/atcl/nxt/news/18/07255/ 

 

  ○プライバシー重視の DuckDuckGo、オンライントラッカー情報を公開 (CNET 

    Japan) 

    https://japan.cnet.com/article/35150499/ 

 

  ○「Windows 10」新プレビュー、診断データの収集設定やセキュリティアイ 

    コンを変更 (CNET Japan) 

    https://japan.cnet.com/article/35150487/ 



 

  ○技術トレンドで読み解くサイバーセキュリティ--防御手法や AIのいま (ZD 

    Net) 

    https://japan.zdnet.com/article/35149984/ 

 

  ○「情報セキュリティ 10大脅威 2020」の解説書を公開しました。 (IPA) 

    https://www.ipa.go.jp/security/vuln/10threats2020.html 

 

  ○セキュリティ対策の基本を“ほぼ 15秒”のアニメで、IPAが動画コンテン 

    ツを公開 (impress) 

    https://internet.watch.impress.co.jp/docs/news/1239936.html 

 

◎2020/03/11 

  ○厚生労働省の偽サイトに注意、「新型コロナウイルス」に便乗 (impress) 

    https://internet.watch.impress.co.jp/docs/news/1239992.html 

 

  ○セゾン Netアンサー装うフィッシングメールに注意、「異郷登録」「ブラ 

    シなどのリスクを防止するために」など不自然な文章が特徴 (impress) 

    https://internet.watch.impress.co.jp/docs/news/1240019.html 

 

  ○TLS 1.0/1.1対応とアドオンのサイドローディングを廃止した「Firefox 7 

    4」が正式リリース (impress) 

    https://forest.watch.impress.co.jp/docs/news/1240090.html 

 

    ┗ 34576 Firefox に任意のコードを実行されるなど複数の問題 (MFSA 2020-08) 

       (2020/03/11) 

       https://sid.softek.jp/content/show/34576 

 

  ○「情報セキュリティ 10大脅威 2020」を公開 (IPA) 

    https://www.ipa.go.jp/security/vuln/10threats2020.html 

 

  ○Weekly Report 2020-03-11号 (JPCERT/CC) 

    https://www.jpcert.or.jp/wr/2020/wr201001.html 

 

    ┗ 34476 Debian GNU/Linux の ppp に任意のコードを実行される問題 (2020/02 

       /25) 

       https://sid.softek.jp/content/show/34476 

    ┗ 34510 Red Hat Enterprise Linux 7 の ppp に任意のコードを実行される問 

       題 (2020/02/28) 

       https://sid.softek.jp/content/show/34510 

    ┗ 34512 Red Hat Enterprise Linux 8 の ppp に任意のコードを実行される問 

       題 (2020/02/28) 

       https://sid.softek.jp/content/show/34512 

    ┗ 34513 Red Hat Enterprise Linux 6 の ppp に任意のコードを実行される問 

       題 (2020/02/28) 

       https://sid.softek.jp/content/show/34513 

    ┗ 34514 CentOS 7 の ppp に任意のコードを実行される問題 (2020/02/28) 



       https://sid.softek.jp/content/show/34514 

    ┗ 34516 CentOS 6 の ppp に任意のコードを実行される問題 (2020/02/28) 

       https://sid.softek.jp/content/show/34516 

    ┗ 34460 Ubuntu の ppp に任意のコードを実行される問題 (2020/03/03) 

       https://sid.softek.jp/content/show/34460 

    ┗ 34530 Google Chrome の media の処理にポリシーの適用を適切に行わないな 

       ど複数の問題 (2020/03/05) 

       https://sid.softek.jp/content/show/34530 

    ┗ 34534 Windows 版 Cisco WebEx Player の ARF および WRF ファイルの処理 

       に任意のコードを実行される複数の問題 (2020/03/05) 

       https://sid.softek.jp/content/show/34534 

    ┗ 34552 Amazon Linux AMI 2 の ppp に任意のコードを実行される問題 (2020/ 

       03/09) 

       https://sid.softek.jp/content/show/34552 

 

  ○情報セキュリティーの 3要素を総合的に考える、CIAトライアド（中）(CIO 

    ) 

    https://project.nikkeibp.co.jp/idg/atcl/19/00076/022800002/ 

 

  ○AIはサイバーセキュリティを善悪両面で変える--今知っておきたいこと ( 

    ZDNet) 

    https://japan.zdnet.com/article/35150344/ 

 

  ○人間が操作する巧妙なランサムウェアで被害が拡大--マイクロソフトの調 

    査 (ZDNet) 

    https://japan.zdnet.com/article/35150560/ 

 

  ○マイクロソフト「Exchange Server」への APT攻撃が進行中、修正済みの脆 

    弱性を悪用 (ZDNet) 

    https://japan.zdnet.com/article/35150555/ 

 

    ┗ 34354 Microsoft Exchange Server の処理に SYSTEM 権限で任意のコードを 

       実行されるなど複数の問題 (2020/02) (2020/02/12) 

       https://sid.softek.jp/content/show/34354 

 

  ○マイクロソフト、「Necurs」ボットネット撲滅への協調的活動を明らかに 

    (CNET Japan) 

    https://japan.cnet.com/article/35150596/ 

 

  ○Sensor Tower、VPNや広告ブロックのアプリを利用してユーザーデータを 

    収集か (CNET Japan) 

    https://japan.cnet.com/article/35150595/ 

 

  ○米グーグルはテレワークで VPNを使わない、なぜなら「あれ」が危険だか 

    ら (日経 xTECH) 

    https://xtech.nikkei.com/atcl/nxt/column/18/00692/031000023/ 

 



  ○3分でわかる AES (日経 xTECH) 

    https://xtech.nikkei.com/atcl/nxt/keyword/18/00002/030800119/ 

 

  ○Microsoft 製品の脆弱性対策について (IPA) 

    https://www.ipa.go.jp/security/ciadr/vul/20200311-ms.html 

 

    ┗ 34557 Microsoft Office 2019 に任意のコードを実行されるなど複数の問題  

       (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34557 

    ┗ 34558 Microsoft SharePoint Server 2019 に任意のコードを実行されるなど 

       複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34558 

    ┗ 34559 Microsoft SharePoint Server 2010 Service Pack 2 に任意のコード 

       を実行される問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34559 

    ┗ 34560 Microsoft SharePoint Server 2013 Service Pack 1 に任意のコード 

       を実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34560 

    ┗ 34562 Microsoft Word に任意のコードを実行されるなど複数の問題 (2020/0 

       3) (2020/03/11) 

       https://sid.softek.jp/content/show/34562 

    ┗ 34563 Microsoft SharePoint Enterprise Server 2016 に任意のコードを実 

       行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34563 

    ┗ 34564 Microsoft Office for Mac の処理に任意のコードを実行されるなど複 

       数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34564 

    ┗ 34566 Microsoft Windows 10 Version 1903,1909, Server version 1903, 19 

       09 に任意のコードを実行されるなど複数の問題 (2020/03) (2020/03/ 

       11) 

       https://sid.softek.jp/content/show/34566 

    ┗ 34567 Microsoft Windows 10 Version 1709 に任意のコードを実行されるな 

       ど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34567 

    ┗ 34568 Microsoft Windows 10 Version 1803, Server version 1803 に任意の 

       コードを実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34568 

    ┗ 34569 Microsoft Windows 10 に任意のコードを実行されるなど複数の問題 ( 

       2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34569 

    ┗ 34570 Microsoft Windows 10 Version 1607, Server 2016 に任意のコードを 

       実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34570 

    ┗ 34571 Microsoft Windows 7 および Server 2008 R2 に任意のコードを実行 

       されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34571 

    ┗ 34572 Microsoft Windows Server 2008 に任意のコードを実行されるなど複 



       数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34572 

    ┗ 34573 Microsoft Windows 8, RT 8.1, Server 2012 R2 に任意のコードを実 

       行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34573 

    ┗ 34574 Microsoft Windows Server 2012 に任意のコードを実行されるなど複 

       数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34574 

    ┗ 34575 Microsoft Windows 10 Version 1809, Server 2019 に任意のコードを 

       実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34575 

    ┗ 34577 Microsoft Exchange Server にクロスサイトスクリプティングの問題  

       (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34577 

    ┗ 34578 Microsoft Visual Studio の診断ハブ標準コレクタサービスの処理に 

       権限を昇格されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34578 

    ┗ 34580 Microsoft Visual Studio Team Foundation Server に権限を昇格され 

       るなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34580 

 

  ○ソフトパッチによる対策が困難な CPU脆弱性“LVI” ～ルーバン KUなどの 

    研究者が発表 (impress) 

    https://forest.watch.impress.co.jp/docs/news/1240115.html 

 

  ○ファイル共有プロトコル“SMBv3”にリモートコード実行の脆弱性、圧縮 

    の無効化を (impress) 

    https://forest.watch.impress.co.jp/docs/news/1240126.html 

 

    ┗ 34579 Microsoft Windows の SMBv3 の処理に任意のコードを実行される問題 

       (2020/03/13) 

       https://sid.softek.jp/content/show/34579 

 

  ○Microsoft、2020 年 3月の更新を発表 ～OSの最大深刻度は“緊急” (impre 

    ss) 

    https://forest.watch.impress.co.jp/docs/news/1240213.html 

 

    ┗ 34557 Microsoft Office 2019 に任意のコードを実行されるなど複数の問題  

       (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34557 

    ┗ 34558 Microsoft SharePoint Server 2019 に任意のコードを実行されるなど 

       複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34558 

    ┗ 34559 Microsoft SharePoint Server 2010 Service Pack 2 に任意のコード 

       を実行される問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34559 

    ┗ 34560 Microsoft SharePoint Server 2013 Service Pack 1 に任意のコード 



       を実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34560 

    ┗ 34562 Microsoft Word に任意のコードを実行されるなど複数の問題 (2020/0 

       3) (2020/03/11) 

       https://sid.softek.jp/content/show/34562 

    ┗ 34563 Microsoft SharePoint Enterprise Server 2016 に任意のコードを実 

       行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34563 

    ┗ 34564 Microsoft Office for Mac の処理に任意のコードを実行されるなど複 

       数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34564 

    ┗ 34566 Microsoft Windows 10 Version 1903,1909, Server version 1903, 19 

       09 に任意のコードを実行されるなど複数の問題 (2020/03) (2020/03/ 

       11) 

       https://sid.softek.jp/content/show/34566 

    ┗ 34567 Microsoft Windows 10 Version 1709 に任意のコードを実行されるな 

       ど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34567 

    ┗ 34568 Microsoft Windows 10 Version 1803, Server version 1803 に任意の 

       コードを実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34568 

    ┗ 34569 Microsoft Windows 10 に任意のコードを実行されるなど複数の問題 ( 

       2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34569 

    ┗ 34570 Microsoft Windows 10 Version 1607, Server 2016 に任意のコードを 

       実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34570 

    ┗ 34571 Microsoft Windows 7 および Server 2008 R2 に任意のコードを実行 

       されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34571 

    ┗ 34572 Microsoft Windows Server 2008 に任意のコードを実行されるなど複 

       数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34572 

    ┗ 34573 Microsoft Windows 8, RT 8.1, Server 2012 R2 に任意のコードを実 

       行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34573 

    ┗ 34574 Microsoft Windows Server 2012 に任意のコードを実行されるなど複 

       数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34574 

    ┗ 34575 Microsoft Windows 10 Version 1809, Server 2019 に任意のコードを 

       実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34575 

    ┗ 34577 Microsoft Exchange Server にクロスサイトスクリプティングの問題  

       (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34577 

    ┗ 34578 Microsoft Visual Studio の診断ハブ標準コレクタサービスの処理に 

       権限を昇格されるなど複数の問題 (2020/03) (2020/03/11) 



       https://sid.softek.jp/content/show/34578 

    ┗ 34580 Microsoft Visual Studio Team Foundation Server に権限を昇格され 

       るなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34580 

 

  ○秘密共有アプリ「Whisper」、ユーザーの情報が一時ウェブに露出との報 

    道 (CNET Japan) 

    https://japan.cnet.com/article/35150618/ 

 

  ○マイクロソフト、3月の月例パッチ公開--115 件の脆弱性に対処 (CNET Jap 

    an) 

    https://japan.cnet.com/article/35150621/ 

 

    ┗ 34557 Microsoft Office 2019 に任意のコードを実行されるなど複数の問題  

       (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34557 

    ┗ 34558 Microsoft SharePoint Server 2019 に任意のコードを実行されるなど 

       複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34558 

    ┗ 34559 Microsoft SharePoint Server 2010 Service Pack 2 に任意のコード 

       を実行される問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34559 

    ┗ 34560 Microsoft SharePoint Server 2013 Service Pack 1 に任意のコード 

       を実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34560 

    ┗ 34562 Microsoft Word に任意のコードを実行されるなど複数の問題 (2020/0 

       3) (2020/03/11) 

       https://sid.softek.jp/content/show/34562 

    ┗ 34563 Microsoft SharePoint Enterprise Server 2016 に任意のコードを実 

       行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34563 

    ┗ 34564 Microsoft Office for Mac の処理に任意のコードを実行されるなど複 

       数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34564 

    ┗ 34566 Microsoft Windows 10 Version 1903,1909, Server version 1903, 19 

       09 に任意のコードを実行されるなど複数の問題 (2020/03) (2020/03/ 

       11) 

       https://sid.softek.jp/content/show/34566 

    ┗ 34567 Microsoft Windows 10 Version 1709 に任意のコードを実行されるな 

       ど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34567 

    ┗ 34568 Microsoft Windows 10 Version 1803, Server version 1803 に任意の 

       コードを実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34568 

    ┗ 34569 Microsoft Windows 10 に任意のコードを実行されるなど複数の問題 ( 

       2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34569 



    ┗ 34570 Microsoft Windows 10 Version 1607, Server 2016 に任意のコードを 

       実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34570 

    ┗ 34571 Microsoft Windows 7 および Server 2008 R2 に任意のコードを実行 

       されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34571 

    ┗ 34572 Microsoft Windows Server 2008 に任意のコードを実行されるなど複 

       数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34572 

    ┗ 34573 Microsoft Windows 8, RT 8.1, Server 2012 R2 に任意のコードを実 

       行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34573 

    ┗ 34574 Microsoft Windows Server 2012 に任意のコードを実行されるなど複 

       数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34574 

    ┗ 34575 Microsoft Windows 10 Version 1809, Server 2019 に任意のコードを 

       実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34575 

    ┗ 34577 Microsoft Exchange Server にクロスサイトスクリプティングの問題  

       (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34577 

    ┗ 34578 Microsoft Visual Studio の診断ハブ標準コレクタサービスの処理に 

       権限を昇格されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34578 

    ┗ 34580 Microsoft Visual Studio Team Foundation Server に権限を昇格され 

       るなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34580 

 

◎2020/03/12 

  ○病院の画像装置、8割がサポート切れの OS使用--米調査 (CNET Japan) 

    https://japan.cnet.com/article/35150603/ 

 

  ○インテル CPUに脆弱性、「LVI」攻撃について研究者が明らかに (ZDNet) 

    https://japan.zdnet.com/article/35150631/ 

 

  ○正規企業の SMSにサイバー犯罪者が送った SMS が混じる？ (impress) 

    https://internet.watch.impress.co.jp/docs/column/security_basic/1240344.html 

 

  ○NISC、官民連携の「サイバーセキュリティ協議会」第三期構成員の募集開 

    始 (impress) 

    https://internet.watch.impress.co.jp/docs/news/1240325.html 

 

  ○Windows 10の「SMBv3」プロトコルにリモートコード実行の脆弱性 (impre 

    ss) 

    https://pc.watch.impress.co.jp/docs/news/1240215.html 

 

    ┗ 34579 Microsoft Windows の SMBv3 の処理に任意のコードを実行される問題 



       (2020/03/13) 

       https://sid.softek.jp/content/show/34579 

 

  ○Windows向け Intel Graphics Driver に権限昇格などの脆弱性 (impress) 

    https://pc.watch.impress.co.jp/docs/news/1240266.html 

 

  ○ブラジルで約 7万 6000件の指紋データが公開状態だったと判明 (CNET Japa 

    n) 

    https://japan.cnet.com/article/35150693/ 

 

  ○DDRメモリを揺るがしたロウハンマー攻撃、対策済みとされた DDR4システ 

    ムでも引き続き有効 (impress) 

    https://forest.watch.impress.co.jp/docs/news/1240527.html 

 

◆[警告・注意情報 (8件)]------------------------------------------------------- 

 

 

◎2020/03/10 

  ○Bulletin (SB20-069) Vulnerability Summary for the Week of March 2, 

    2020 (US-CERT) 

    https://www.us-cert.gov/ncas/bulletins/sb20-069 

 

    ┗ 20525 Juniper Networks Junos OS に同一の SSH 鍵や自己署名証明書を生成 

       する問題 (2015/04/13) 

       https://sid.softek.jp/content/show/20525 

    ┗ 21771 Juniper Networks SRX シリーズの FTP ALG に意図しない TCP ポート 

       へ接続する問題 (2015/10/16) 

       https://sid.softek.jp/content/show/21771 

    ┗ 33144 Apple iOS に任意のコードを実行されるなど複数の問題 (APPLE-SA-20 

       19-9-26-3) (2019/10/30) 

       https://sid.softek.jp/content/show/33144 

    ┗ 33242 Apple macOS に任意のコードを実行されるなど複数の問題 (APPLE-SA- 

       2019-10-07-1) (2019/10/30) 

       https://sid.softek.jp/content/show/33242 

    ┗ 34033 Firefox の IonMonkey JIT コンパイラの処理に任意のコードを実行さ 

       れる問題 (MFSA 2020-03) (2020/01/09) 

       https://sid.softek.jp/content/show/34033 

    ┗ 34083 Thunderbird に任意のコードを実行されるなど複数の問題 (MFSA 2020 

       -04) (2020/01/14) 

       https://sid.softek.jp/content/show/34083 

    ┗ 34187 JBoss Enterprise Application Platform 7 に任意のコードを実行さ 

       れるなど複数の問題 (2020/01/24) 

       https://sid.softek.jp/content/show/34187 

    ┗ 34211 Jackson Databind の SubTypeValidator クラスの処理に任意のコード 

       を実行される問題 (CVE-2019-14892) (2020/01/27) 

       https://sid.softek.jp/content/show/34211 

    ┗ 34212 Jackson Databind の SubTypeValidator クラスの処理に任意のコード 



       を実行される問題 (CVE-2019-14893) (2020/01/27) 

       https://sid.softek.jp/content/show/34212 

    ┗ 34356 Firefox に任意のコードを実行されるなど複数の問題 (MFSA 2020-05) 

       (2020/02/12) 

       https://sid.softek.jp/content/show/34356 

    ┗ 34357 Thunderbird に任意のコードを実行されるなど複数の問題 (MFSA 2020 

       -07) (2020/02/12) 

       https://sid.softek.jp/content/show/34357 

    ┗ 34525 Android の Media framework の処理に特権で任意のコードを実行され 

       るなど複数の問題 (2020/03/03) 

       https://sid.softek.jp/content/show/34525 

    ┗ 34532 Ubuntu の python-django に SQL インジェクションの問題 (2020/03/ 

       05) 

       https://sid.softek.jp/content/show/34532 

    ┗ 34533 Cisco IOS XR の IPSec パケットプロセッサの処理にサービスを妨害 

       される問題 (2020/03/05) 

       https://sid.softek.jp/content/show/34533 

    ┗ 34534 Windows 版 Cisco WebEx Player の ARF および WRF ファイルの処理 

       に任意のコードを実行される複数の問題 (2020/03/05) 

       https://sid.softek.jp/content/show/34534 

    ┗ 34537 Cisco ESA, Cisco WSA および Cisco SMA の Web 管理インタフェース 

       の処理にサービスを妨害される問題 (2020/03/05) 

       https://sid.softek.jp/content/show/34537 

    ┗ 34545 Jackson Databind の SubTypeValidator クラスの処理に任意のコード 

       を実行される問題 (CVE-2020-9546) (2020/03/06) 

       https://sid.softek.jp/content/show/34545 

    ┗ 34538 Cisco ESA のマルウェア検知機能の処理にサービスを妨害される問題  

       (2020/03/09) 

       https://sid.softek.jp/content/show/34538 

    ┗ 34548 GNU C ライブラリ (glibc) の sinl 関数などの処理に任意のコードを 

       実行される問題 (2020/03/09) 

       https://sid.softek.jp/content/show/34548 

    ┗ 34549 Jackson Databind の SubTypeValidator クラスの処理に任意のコード 

       を実行される複数の問題 (CVE-2020-9547, CVE-2020-9548) (2020/03/ 

       09) 

       https://sid.softek.jp/content/show/34549 

    ┗ 34540 GitLab のマージリクエストページの処理にクロスサイトスクリプティ 

       ングなど複数の問題 (2020/03/10) 

       https://sid.softek.jp/content/show/34540 

 

◎2020/03/11 

  ○2020年 3月マイクロソフトセキュリティ更新プログラムに関する注意喚起  

    (JPCERT/CC) 

    https://www.jpcert.or.jp/at/2020/at200010.html 

 

    ┗ 34557 Microsoft Office 2019 に任意のコードを実行されるなど複数の問題  

       (2020/03) (2020/03/11) 



       https://sid.softek.jp/content/show/34557 

    ┗ 34558 Microsoft SharePoint Server 2019 に任意のコードを実行されるなど 

       複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34558 

    ┗ 34559 Microsoft SharePoint Server 2010 Service Pack 2 に任意のコード 

       を実行される問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34559 

    ┗ 34560 Microsoft SharePoint Server 2013 Service Pack 1 に任意のコード 

       を実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34560 

    ┗ 34562 Microsoft Word に任意のコードを実行されるなど複数の問題 (2020/0 

       3) (2020/03/11) 

       https://sid.softek.jp/content/show/34562 

    ┗ 34563 Microsoft SharePoint Enterprise Server 2016 に任意のコードを実 

       行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34563 

    ┗ 34564 Microsoft Office for Mac の処理に任意のコードを実行されるなど複 

       数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34564 

    ┗ 34566 Microsoft Windows 10 Version 1903,1909, Server version 1903, 19 

       09 に任意のコードを実行されるなど複数の問題 (2020/03) (2020/03/ 

       11) 

       https://sid.softek.jp/content/show/34566 

    ┗ 34567 Microsoft Windows 10 Version 1709 に任意のコードを実行されるな 

       ど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34567 

    ┗ 34568 Microsoft Windows 10 Version 1803, Server version 1803 に任意の 

       コードを実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34568 

    ┗ 34569 Microsoft Windows 10 に任意のコードを実行されるなど複数の問題 ( 

       2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34569 

    ┗ 34570 Microsoft Windows 10 Version 1607, Server 2016 に任意のコードを 

       実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34570 

    ┗ 34571 Microsoft Windows 7 および Server 2008 R2 に任意のコードを実行 

       されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34571 

    ┗ 34572 Microsoft Windows Server 2008 に任意のコードを実行されるなど複 

       数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34572 

    ┗ 34573 Microsoft Windows 8, RT 8.1, Server 2012 R2 に任意のコードを実 

       行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34573 

    ┗ 34574 Microsoft Windows Server 2012 に任意のコードを実行されるなど複 

       数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34574 



    ┗ 34575 Microsoft Windows 10 Version 1809, Server 2019 に任意のコードを 

       実行されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34575 

    ┗ 34577 Microsoft Exchange Server にクロスサイトスクリプティングの問題  

       (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34577 

    ┗ 34578 Microsoft Visual Studio の診断ハブ標準コレクタサービスの処理に 

       権限を昇格されるなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34578 

    ┗ 34580 Microsoft Visual Studio Team Foundation Server に権限を昇格され 

       るなど複数の問題 (2020/03) (2020/03/11) 

       https://sid.softek.jp/content/show/34580 

 

  ○Intel 製品に関する複数の脆弱性について (JPCERT/CC) 

    https://www.jpcert.or.jp/newsflash/2020031101.html 

 

  ○SMBv3 における脆弱性について (JPCERT/CC) 

    https://www.jpcert.or.jp/newsflash/2020031102.html 

 

    ┗ 34579 Microsoft Windows の SMBv3 の処理に任意のコードを実行される問題 

       (2020/03/13) 

       https://sid.softek.jp/content/show/34579 

 

  ○JVNVU#91394194 Microsoft SMBv3 の接続処理にリモートコード実行の脆 

    弱性 (JVN) 

    https://jvn.jp/vu/JVNVU91394194/index.html 

 

  ○JVNVU#94445466 Intel 製品に複数の脆弱性 (JVN) 

    https://jvn.jp/vu/JVNVU94445466/index.html 

 

  ○JVNVU#92370624 三菱電機製データ収集アナライザ MELQIC IU1 シリーズ 

    の TCP/IP 機能における複数の脆弱性 (JVN) 

    https://jvn.jp/vu/JVNVU92370624/index.html 

 

◎2020/03/12 

  ○JVNVU#99239584 TRR 機能を実装した DDR4 メモリシステムに対する Rowh 

    ammer 攻撃手法 (JVN) 

    https://jvn.jp/vu/JVNVU99239584/index.html 

 

◆[リリース情報 (19 件)]------------------------------------------------------- 

 

 

◎2020/03/09 

  ○PowerCMS 3.295 

    https://www.powercms.jp/products/ 

 

  ○PowerCMS 4.44 



    https://www.powercms.jp/products/ 

 

  ○PowerCMS 5.14 

    https://www.powercms.jp/products/ 

 

◎2020/03/10 

  ○Jenkins 2.224 

    https://jenkins.io/ 

 

  ○Laravel 7.0.4 

    https://laravel.com/ 

 

  ○Laravel 7.0.5 

    https://laravel.com/ 

 

  ○Laravel 7.0.6 

    https://laravel.com/ 

 

  ○Laravel 7.0.7 

    https://laravel.com/ 

 

  ○Laravel 7.0.8 

    https://laravel.com/ 

 

  ○WinSCP 5.17.2 

    https://winscp.net/eng/download.php 

 

◎2020/03/11 

  ○Python 3.7.7 

    https://www.python.org/ 

 

  ○Jenkins 2.225 

    https://jenkins.io/ 

 

  ○Samba 4.11.7 

    https://www.samba.org/ 

 

  ○PostgreSQL JDBC Driver 42.2.11 

    https://jdbc.postgresql.org/ 

 

◎2020/03/12 

  ○Microsoft ODBC Driver for SQL Server 17.5.2 

    https://www.microsoft.com/ja-JP/download/details.aspx?id=56567 

 

  ○Docker CE 19.03.8 

    https://docs.docker.com/install/ 

 



  ○Laravel 7.1.0 

    https://laravel.com/ 

 

  ○cURL 7.69.1 

    https://curl.haxx.se/ 

 

  ○Firefox 74.0 

    https://www.mozilla.org/ja/firefox/ 

 

    ┗ 34576 Firefox に任意のコードを実行されるなど複数の問題 (MFSA 2020-08) 

       (2020/03/11) 

       https://sid.softek.jp/content/show/34576 

 

◆[技術情報 (0件)]---------------------------------------------------------- 

  登録はありませんでした。 

 

◆[統計情報 (2件)]---------------------------------------------------------- 

 

 

◎2020/03/09 

  ○令和元年観測資料 (警察庁セキュリティポータルサイト「@police」) 

    http://www.npa.go.jp/cyberpolice/important/2020/202003062.html 

 

  ○インターネット観測結果等（令和元年） (警察庁セキュリティポータルサ 

    イト「@police」) 

    http://www.npa.go.jp/cyberpolice/important/2020/202003061.html 

 

◆[情報漏洩 (4件)]---------------------------------------------------------- 

 

 

◎2020/03/10 

  ○パスワード漏洩を調べられる人気サイトに売却話、141社が応募も「流れ 

    た」理由 (日経 xTECH) 

    https://xtech.nikkei.com/atcl/nxt/column/18/00001/03720/ 

 

◎2020/03/11 

  ○Sensor Tower、VPNや広告ブロックのアプリを利用してユーザーデータを 

    収集か (CNET Japan) 

    https://japan.cnet.com/article/35150595/ 

 

  ○秘密共有アプリ「Whisper」、ユーザーの情報が一時ウェブに露出との報 

    道 (CNET Japan) 

    https://japan.cnet.com/article/35150618/ 

 

◎2020/03/12 

  ○ブラジルで約 7万 6000件の指紋データが公開状態だったと判明 (CNET Japa 

    n) 



    https://japan.cnet.com/article/35150693/ 

 

◆[フィッシング (1 件)]-------------------------------------------------------- 

 

 

◎2020/03/11 

  ○セゾン Netアンサー装うフィッシングメールに注意、「異郷登録」「ブラ 

    シなどのリスクを防止するために」など不自然な文章が特徴 (impress) 

    https://internet.watch.impress.co.jp/docs/news/1240019.html 

 

◆[不正アクセス (0 件)]-------------------------------------------------------- 

  登録はありませんでした。 

 

◆[Windows (4件)]------------------------------------------------------- 

 

 

◎2020/03/10 

  ○「Windows 10」新プレビュー、診断データの収集設定やセキュリティアイ 

    コンを変更 (CNET Japan) 

    https://japan.cnet.com/article/35150487/ 

 

◎2020/03/11 

  ○マイクロソフト「Exchange Server」への APT攻撃が進行中、修正済みの脆 

    弱性を悪用 (ZDNet) 

    https://japan.zdnet.com/article/35150555/ 

 

    ┗ 34354 Microsoft Exchange Server の処理に SYSTEM 権限で任意のコードを 

       実行されるなど複数の問題 (2020/02) (2020/02/12) 

       https://sid.softek.jp/content/show/34354 

 

◎2020/03/12 

  ○Windows 10の「SMBv3」プロトコルにリモートコード実行の脆弱性 (impre 

    ss) 

    https://pc.watch.impress.co.jp/docs/news/1240215.html 

 

    ┗ 34579 Microsoft Windows の SMBv3 の処理に任意のコードを実行される問題 

       (2020/03/13) 

       https://sid.softek.jp/content/show/34579 

 

  ○Windows向け Intel Graphics Driver に権限昇格などの脆弱性 (impress) 

    https://pc.watch.impress.co.jp/docs/news/1240266.html 

 

◆[Mac (0件)]----------------------------------------------------------- 

  登録はありませんでした。 

 

◆[Red Hat (0件)]------------------------------------------------------- 

  登録はありませんでした。 



 

◆[企業・官公庁 (3 件)]-------------------------------------------------------- 

 

 

◎2020/03/10 

  ○セキュリティパッチを適用しない理由、「方法が分からない」「設定が面 

    倒くさい」など、IPA調査 (impress) 

    https://internet.watch.impress.co.jp/docs/news/1239755.html 

 

◎2020/03/11 

  ○米グーグルはテレワークで VPNを使わない、なぜなら「あれ」が危険だか 

    ら (日経 xTECH) 

    https://xtech.nikkei.com/atcl/nxt/column/18/00692/031000023/ 

 

◎2020/03/12 

  ○病院の画像装置、8割がサポート切れの OS使用--米調査 (CNET Japan) 

    https://japan.cnet.com/article/35150603/ 

 

――――――――――――――――――――――――――――――――――― 

【02】設定変更手続きのご案内 

――――――――――――――――――――――――――――――――――― 

 

◆設定変更 

------------------------------ 

  メール送信設定の変更は、以下よりお手続きください。 

 

  https://sid.softek.jp/config/ 

 

――――――――――――――――――――――――――――――――――― 

【03】お問合せ 

――――――――――――――――――――――――――――――――――― 

 株式会社ソフテック SIDfm サポート 

 ○電話      03 - 3412 - 6008 

 ○FAX       03 - 3412 - 7990 

 ○E-mail    sidfm-support@softek.co.jp 

 ○Webページ https://sid.softek.jp/ 

 

――――――――――――――――――――――――――――――――――― 
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